v Sistema di gestione

Modello di organizzazione

&n‘.‘ L] ~ 1 ) _ ; E ae nl‘;'l;"?— = ‘_E_, =2
i ' = "3 Yol ~ i ¥ =u - i 5- 8 "54-“.
Sistema di Gestio
1 Manuale
BollinolT |
MEORMATION TECHNOLDEY Procedure /  Pubblico
Documento Ad uso interno
W Modulistica Riservato

POLITICA DELLA SICUREZZA DELLE INFORMAZIONI

Bollino IT S.p.A. a socio unico (di seguito anche “Bollino IT”) mira a garantire un adeguato livello di
sicurezza dei dati e delle informazioni nell'ambito della progettazione, sviluppo, installazione,
assistenza di sistemi informativi sanitari attraverso I'identificazione, la valutazione e il trattamento dei
rischi cui tali attivita sono esposte. Per adeguato livello di sicurezza, Bollino intende applicare misure
organizzative, tecniche e procedurali tali da garantire:

Riservatezza - assicurare che le informazioni siano trattate esclusivamente da coloro che
dispongono delle autorizzazioni per farlo;

Integrita - le informazioni devono essere protette da alterazioni involontarie e devono poter essere
modificate solo ed esclusivamente da persone autorizzate a farlo;

Disponibilita - I'informazione deve essere accessibile e utilizzabile quando richiesto dai processi e
dagli utenti che dispongono dei relativi privilegi;

Autenticita - deve essere garantita la provenienza affidabile delle informazioni

Privacy - deve essere rigorosamente garantita la protezione dei dati personali e in particolare delle

particolari categorie di dati personali.

Con la presente politica Bollino IT intende formalizzare i seguenti obiettivi nell'ambito della sicurezza
delle informazioni:

v' Preservare al meglio I'immagine dell'azienda quale fornitore affidabile, competente nella
gestione delle informazioni affidatele dai clienti a tutela degli interessati finali

v' Assicurare la conoscenza complessiva delle informazioni gestite o elaborate nello
svolgimento delle proprie attivita professionali e valutazione della loro criticita in modo da
poter implementare livelli adeguati di protezione

v" Proteggere il patrimonio informativo dei propri clienti e degli interessati finali anche nello
svolgimento delle attivita di assistenza, assicurando il rispetto delle specifiche contrattuali e
legislative e la tutela delle informazioni, onde evitare di poter rappresentare una vulnerabilita
per i clienti che si affidano all'azienda

v Garantire che le parti interessate abbiano la piena consapevolezza delle problematiche
relative alla sicurezza delle informazioni e collaborino al rispetto della relativa politica
adottando le idonee misure per il rispetto dei livelli di sicurezza definiti

v' Assicurare che il personale risponda con tempestivita e consapevolezza gli incidenti di
sicurezza potenziali riconoscendone la natura, prevenendone l'accadimento, informando e
reagendo con tempestivita in modo da minimizzarne gli impatti
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v" Garantire che gli accessi alle strutture e agli asset siano impediti alle persone esterne o non
autorizzate

v" Garantire la conformita della gestione delle informazioni e del trattamento dei dati personali
alla normativa vigente e cogente

v" Assicurare la rilevazione delle anomalie e il trattamento delle vulnerabilita dei sistemi e delle
procedure, assicurando la disponibilita e I'integrita delle informazioni

La presente politica si applica a tutti i dipendenti, collaboratori, fornitori, partner e tutte le altre terze
parti coinvolte nelle attivita istituzionale. Tutti devono accettare i loro obblighi e le responsabilita
individuali, al fine di proteggere le informazioni, i beni e le risorse. L'attuazione della presente politica
e inserita nell'ambito della regolamentazione degli accordi nei confronti di qualsiasi soggetto esterno
che, a qualsiasi titolo, possa venire a conoscenza delle informazioni gestite in azienda

Gli accessi alle informazioni, beni e servizi di Bolino IT sono controllati e monitorati sulla base dei
principi di need to know e least privilege; la comunicazione e la diffusione delle informazioni verso
I'esterno avviene solo per il corretto svolgimento delle attivita aziendali nel rispetto delle regole e
delle norme cogenti.
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